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1.1.

1.2.

1.3.

|. DISPOZITII GENERALE

Prezentul Regulament are ca scop procedurile si mecanismele de
implimentare la nivel de unitate a prevederilor Legii nr. 133 din 8 iulie 2011
privind protectia datelor cu caracter personal, a Hotaririi Guvernului
nr.1123 din 14 decembrie 2010 ,Privind aprobarea cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora
in cadrul sistemelor informationale de date cu caracter personal” si intru
respectarea prevederilor art. 91 — 94 ale Codului muncii al Republicii
Moldova.

In vederea implimentarii cadrului legislativ in vigoare si conformarea fata de
prevederile acestuia, USM adopta prezentul Regulament si urmeaza sa se
conduca de prevederile acestuia in orice situatie legata de prelucrarea
datelor cu caracter personal a salariatilor sai, avind in vedere in special
activitatile de prelucrare a informatiilor continute sau derivate din buletinul
de identitate a salariatului sau un alt act de identitate a acestuia, carnetul
de munca, documentele de evidenta militara, certificate de stare civila,
certificat de atribuire a Codului Personal de Asigurari Sociale, certificatul
medical, diploma de studii, cv, autobiografice, informatiile despre salariu si
din alte acte colectate pe parcursul existentei raporturilor juridice intre parti.

Prezentul Regulament reglementeaza conditiile generale si cerintele fata
de prelucrarea datelor cu caracter personal ale salariatilor USM in cadrul
sistemului de evidenta a salariatilor USM.

[I. PRINCIPIILE S1 SCOPUL ACTIVITA'!'II DE PRELUCRARE A DATELOR CU

2.1.

2.2.

2.3.

2.4.

CARACTER PERSONAL

USM recunoaste si respecta drepturile si libertatile salariatilor sai, astfel ca
prelucrarea datelor cu caracter personal sa se desfasoare in conformitate
cu prevederile actelor legislative in vigoare precizate la punctul | (1.1) din

prezentul Regulament.

Prelucrarea datelor cu caracter personal a salariatilor este necesara pentru
perfectarea actelor de angajare, asigurarea evidentei salariatilor i
raporturilor de munca avute cu acestia, perfectarea actelor obligatorii
pentru evidenta salariala, asigurare medicala, asigurare sociala, evidenta
fiscala, asigurarea transferurilor bancare, perfectarea salariilor si retribuirea
muncii, aplicarea de mentiuni, sanctiuni, gi altor scopuri necesare activitatii
de evidenta si monitorizare a raporturilor salariale.

Datele cu caracter personal a salariatilor angajati in cadrul USM pot fi
comunicate doar subiectului vizat, sau tertilor imputerniciti de catre acesta
sau subiectilor expres prevazuti de lege.

In calitate de operator de date cu caracter personal USM are obligatia de a
administra in conditii de siguranta si numai pentru scopurile specificate,
datele personale furnizate de salariati, ori de un membru de familie al
acestora.



2.5. In cadrul sistemului de evidenta a Salariatilor USM sint prelucrate
urmatoarele categorii de date cu caracter personal:

* numele, prenumele si patronimicul

* sexul

* data si locul nasterii

* IDNP (numar personal de identificare de stat)

* cetatenia

* formarea profesionala/studii/diplome

* date ale membrilor de familie

* CPAM (cod personal de asigurare medicala)

* CPAS (cod personal de asigurare sociala)

* date despre situatia si evidenta militara

* date din permisul de conducere (numai in cazul angajarii in functie de goferi)

* loc de munca

* sanctiuni disciplinare

* adresa la domiciliu/resedinta

* telefon/email

* starea sanatatii (art. 92, lit. €) din CM - numai in cazul determinarii capacitatii
salariatului de a-gi indeplini obligatiile de functie)

* semnatura

* imaginea (foto)

LOCATIA S| DESCRIEREA SISTEMULUI DE EVIDENTA A SALARIATILOR

3.1. Sistemul de evidenta a salariatilor include totalitatea informatiilor despre
salariati necesara pentru perfectarea actelor de angajare, asigurarea
evidentei salariatilor si raporturilor de munca avute cu acestia, perfectarea
actelor obligatorii pentru evidenta salariala, asigurare medicala, asigurare
sociala, evidenta fiscald, asigurarea transferurilor bancare, perfectarea
salariilor gi retribuirea muncii, aplicarea de mentiuni, sanctiuni, gi altor
scopuri necesare activitatii de evidenta si monitorizare a raporturilor
salariale.

3.2. Datele cu caracter personal continute in sistemul de evidenta al salariatilor
USM se prelucreaza/stocheaza:

pe suport de hirtie;
in format electronic:

Software — Sistemul de evidenta al salariatilor USM care este instalat la
computerul central — ,Sef sectia resurse umane si cu drept de acces la al doilea
computer — ,Materiale”, computerele aflindu-se in biroul 110, 123,125 din sediul
USM ;



b) Hardware — calculator nr de inventariere biroul 110 00-001489, 00-000608,
00-001492, 00-001491; biroul 123 00-001493, 00-001494; biroul 125 00-
001490.

3.3.  Mentenanta programului este efectuata de catre compania A.O. RENAM,
fiind incheiat anual contract de valoare mica privind prestarea serviciilor de
deservire intre USM si compania A.O. RENAM, cu urmatoarele atributii
stabilite companiei prestatoare:

- Efectuarea ajustarilor in program, in baza modificarilor legislaiei Republicii
Moldova,;

- Eliminarea erorilor in functionarea programului;

- Consultarea in rezolvarea dificultatilor aparute in utilizarea programului (Linia
fierbinte);

- Examinarea si nedivulgarea informatiei cu accesibilitate limitata ce a devenit
cunoscuta la prestarea acestor servicii.

3.4. Prelucrarea informatiilor in sistemul de evidenta a salariatilor pe suport de
hirtie este structurata dupa criteriul “mape-dosare”, fiind pastrate in
dulapuri, care sint amplasate fizic in biroul 110,123 din sediul USM.

IV. MODALITATEA DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL iN CADRUL SISTEMULUI DE EVIDENTA A SALARIATILOR

4.1. Temei de includere a informatiei personale in sistemul de evidenta a
salariatilor USM servegte cererea de angajare si contractul individual de
munca care este perfectat la solicitarea salariatului si in urma semnarii
caruia poate fi initiatd de catre Sectia Resurse Umane procedura de
formare a dosarului personal al salariatului, care urmeaza sa contina actele
stipulate de prevederile art. 57 din Codul Munci, dupa cum urmeaza:

* copia buletinului de identitate

* carnetul de munca

* adeverinta de recrut sau livretul militar (se inregistreazé in sectia de evidenta
militara)

* copii ale diplomelor, certificatelor de studii, calificare

* fisa personala — Formular interdepartamental tipizat MR-2

* fisa personala de evidenta a cadrelor cu imagine (p/u persoanele care participa
la concursul p/u ocuparea posturilor didactice si de conducere vacante)

* certificat medical (art. 92, lit. €) din CM - numai in cazul determinarii capacitatii
salariatului de a-si indeplini obligatiile de functie)

* CPAM (cod personal de asigurare medicald)

* CPAS (cod personal de asigurare sociala)

4.2. Informatiile despre salariati, care contin date cu caracter personal
prelucrate in cadrul Sectiei Resurse Umane urmeaza a fi stocate cu
respectarea prevederilor art.4, alin.(1) lit. ) din Legea nr.133, pe durata
necesara realizarii scopurilor in vederea carora au fost colectate si ulterior
prelucrate cu respectarea drepturilor subiectului, in special a dreptului de
acces, de interventie si de opozitie.

4.3. Dupa expirarea termenului de stocare, prelucrare a datelor, in cazul USM
expirarea/rezilierea contractului individual de munca al salariatilor, dosarele
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.
a) cind prelucrarea este necesara in vederea protejarii vietii sau sanatatii

cu materialele stocate pe suport de hirtie se transmit printr-un proces
verbal de predare-primire de catre angajatii Sectiei Resurse Umane in
arhiva universitatii, unde urmeaza a fi pastrate ca documente de arhiva pe
durata stabilita prin “Indicatorul documentelor-tip si al termenelor de
pastrare pentru organele administratiei publice, pentru institutii i
intreprinderile RM”.

V. DREPTURILE $I OBLIGATIILE SUBIECTILOR

USM in calitate de operator de date cu caracter personal, garanteaza
respectarea drepturilor privind protectia datelor cu caracter personal ce le
revin angajatilor garantindu-le asigurarea drepturilor stabilite spre
asigurare de cadrul legal in vigoare subiectilor vizati, precum si, dupa caz,
altor persoane vizate sau terti.

In conformitate cu principiile de protectie a datelor cu caracter personal,
persoanele vizate beneficiaza de urmatoarele drepturi: la informare, de
acces la date, de interventie, de opozitie asupra datelor cu caracter
personal ce-i vizeaza, precum si dreptul de a se adresa in justiie.

Vor avea calitatea de persoane imputernicite cu drept de administrare
si/sau prelucrare a informatiilor din sistemul de evidenta a salariatilor USM
doar inspectorii angajati in cadrul Sectiei Resurse Umane al USM si care
au ca atributii in fisa de post colectarea, utilizarea, prelucrarea, datelor cu
caracter personal.

Toate persoanele implicate in activitatea de administrare si/sau prelucrare
a informatiilor din sistemul de evidenta a salariatilor USM vor respecta
procedura de acces la datele cu caracter personal revazuta de prezentul
Regulament si cadrul legal in vigoare.

Angajatii Sectiei Resurse Umane vor utiliza datele cu caracter personal ale
persoanelor - subiecti ai datelor cu caracter personal prin intermediul unei
cereri completate manual (cartoteca cu fise personale — Formular
interdepartamental tipizat MR-2, Figa personala de evidenta a cadrelor),
alcatuite din informatii obtinute direct de la subiecti prin consimtamintul
acestora.

Prelucrarea datelor cu caracter personal se efectueaza nemijlocit cu
Consimtamintul subiectului, pentru angajati se exprima prin semnarea
Contractului individual de munca, in care art. 9, 10, 11 stipuleaza ca
Salariatul este informat asupra drepturilor sale stipulate in Legea nr. 133
din 08.07.2011.

Nu este necesar Consimtamantul subiectului in urmatoarele cazuri:

persoanei subiect al datelor cu caracter personal (prezentarea datelor
personale la Compania Nationala de Asigurari in Medicina pentru
perfectarea politei de asigurari medicale);

b) cind prelucrarea este necesara in vederea indeplinirii unei obligatii legale a

operatorului (prezentarea datelor personale pentru perfectarea CPAS la
CNAS, centrele militare).

c) cind prelucrarea este necesara in vederea comunicarii datelor unor

autoritati publice in cadrul unei competente speciale de ancheta (de ex.
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5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

VI.

6.1.

6.2.

datele personale solicitate de instantele de judecata, procurori, organe de
urmarire penala, daca sunt necesare desfasurarii unei anchete).

In baza cadrului legal, operatorul, la solicitarea informatiei de catre subiect,
poate comunica date referitoare la: identitatea operatorului, categoriile de
date cu caracter personal pe care le prelucreaza, scopurile prelucrarii,
precum si daca unui destinatar tert i-au fost dezvaluite aceste date.

Prin cerere, subiectii datelor cu caracter personal au dreptul sa se
informeze despre modul si mecanismul de prelucrare a datelor proprii de
catre operator.

Subiectii datelor cu caracter personal au dreptul de a solicita de la
operator: verificarea exactitatii si a caracterului complet al datelor cu
caracter personal care ii privesc; rectificarea, actualizarea blocarea sau
stergerea datelor cu caracter personal a caror prelucrare contravine Legii
nr. 133/08.07.2011.

Subiectii datelor cu caracter personal ai USM au dreptul de a se opune, in
mod gratuit, in orice moment, din motive intemeiate si legitime legate de
situatia sa particulara, ca datele care ii vizeaza sa faca obiectul unei
prelucrari, cu exceptia cazurilor prevazute de legislatie. in caz de opozitie
justificata prelucrarea datelor in cauza nu mai poate avea loc.

Subiectii datelor cu caracter personal ai USM au dreptul de a se opune, in
orice.  moment, in mod gratuit si fara nici o justificare, ca datele care Ti
vizeaza sa fie prelucrate in scop de marketing, in numele operatorului, sau
sa fie dezvaluite unor terti intr-un asemenea scop.

Acordarea dreptului de acces a angajatilor la informatiile ce-i vizeaza se
efectueaza doar prin solicitarea expresa, in forma scrisa, cu acordul
nemijlocit al conducerii USM. Informatiile furnizate vor fi acordate astfel,
incit sa nu prejudicieze drepturile tertilor. Persoanele care solicita date cu
caracter personal trebuie sa indice scopul solicitarii, precum si perioada
concreta pentru care solicita informatiile.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica
exceptiile prevazute de lege. Necesitatea de a restrictiona accesul se
poate impune in cazul in care exista obligatia de a proteja drepturile si
libertatile unor terte persoane, de exemplu, daca in informatiile solicitate
apar gi alte persoane si nu exista posibilitatea de a obtine consimtamintul
acestora sau nu pot fi extrase, prin editare, datele cu caracter personal
nerelevante.

Operatorul este obligat sa reactioneze si sa solutioneze plingerile, petitiile
si orice alte cereri legate de prelucrarea datelor cu caracter personal, in
termenele si conditiile prevazute de lege.

POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL

Angajatii Sectiei Resurse Umane detinatori de date cu caracter personal,

reiesind din specificul activitatii, elaboreaza si organizeaza implimentarea
prevederilor regulamentului care stabileste politica de securitate a datelor
cu caracter personal, inclusiv procedurile si masurile legate de realizarea
acestei politici.

Obiectivele principale ale politicii de securitate sunt disponibilitatea,
integritatea si confidentialitatea tuturor informatiilor, inclusiv datelor cu
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6.3.

6.4.

6.5.

6.6.

6.7.

ViI

7.1.

b)

caracter personal prelucrate de catre angajatii Sectiei Resurse Umane, atit
in cadrul prelucrarii manuale, cit si sistemelor informationale.

Angajatii Sectiei Resurse Umane detinatori ai baze de date vor asigura
protectia datelor cu caracter personal prin aplicarea corespunzatoare a
legislatiei in vigoare cu referire la protectia datelor gi confidentialitatea

comunicarii.

Politica de securitate, in mod obligatoriu va fi adusa la cunostinta sub
semnatura tuturor angajatilor Sectiei Resurse Umane responsabil de
prelucrarea datelor cu caracter personal inaintea acordarii accesului la
prelucrarea datelor cu caracter personal, inclusiv si la operarea
modificarilor odata cu necesitatea asigurarii nivelului adecvat de protectie a
datelor cu caracter personal.

Pentru ca politica de securitate a datelor cu caracter pesrsonal sa fie
cunoscuta tuturor, acest document este adus la cunostinta utilizatorilor gi
altor salariati ai detinatorului de date cu caracter personal, in limitele
competentelor functionale si nivelului de aces acordat.

Persoana responsabila de politica de securitate a datelor cu caracter
personal asigura definirea clara a diferitelor responsabilitati cu privire la
securitatea prelucrarii datelor cu caracter personal (prevenire,
supraveghere, detectare si prelucrare), precum si operarea cu ele, in afara
presiunilor ca rezultat al intereselor personale sau alte imprejurari.

Prezentul regulament se revizueste cel putin o data in an, ca rezultat al
modificarilor sau reevaluarii componentelor acestuia si aprobat la cel mai
inalt organ suprem de conducere al institutiei — Senatul Universitatii de Stat
din Moldova.

. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL SI

MECANISMELE DE PUNERE iN APLICARE A ACESTORA

Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul
informational de date cu caracter personal, se infaptuiesc tinand cont de
necesitatea asigurarii confidentialitatii si integritatii acestora, prin protectie
in forma manuala, electronica si externa.

Registrele salariatilor tinute in forma manuala care contin date cu caracter
personal se pastreaza in safeul Sectiei Resurse Umane.

Registrele in forma electronica a salariailor se pastreaza in Sectia Resurse
Umane. Accesul la registrele tinute in forma electronica este acordat doar
persoanelor autorizate de catre operator, si se efectueaza prin parole
individuale, calitative, in marime de minimum 8 /opt/ simboluri, care nu sunt
legate de informatia cu caracter personal a detinatorului de date cu
caracter personal, nu contin simboluri identice consecutive gi nu sunt
compuse integral din grupuri de cifre sau litere. Modificarea parolelor se
efectueaza cu regularitate, la intervale de maximum 3 /trei/ luni si accesul
altor persoane este strict interzis.



7.3.

b)
c)

d)

b)
c)

d)

7.5.

Protectia externa a datelor cu caracter personal ale salariailor se realizeaza
prin intermediul serviciului de paza, mijloacelor de supraveghere video,
semnalizare si alarma antiincendiara.

Sunt supuse protectiei toate resursele informationale, care contin date cu
caracter personal, inclusiv:

suporturile pe hirtie ( registru de evidenta a salariatilor, dosarele personale
ce contin date cu caracter personal ale salariatilor, si alte baze de date).
suporturile magnetice, optice, laser sau alte suporturi ale informatiei
electronice, masive informationale gi baze de date;

sistemele informationale, retelele, sistemele operationale, sistemele de
gestionare a bazelor de date si alte aplicatii, mijloacele de confectionare gi
multiplicare a documentelor, alte mijloace tehnice de prelucrare a
informatiei.

Protectia datelor cu caracter personal in sistemul informational al USM este
asigurata in scopul:

preintimpinarii scurgerii informatiei care contine date cu caracter personal
prin metoda excluderii accesului neautorizat la aceasta;

preintimpinarii distrugerii, modificarii, copieri;

respectarii cadrului normativ de operare a sistemelor informationale si a
programelor de prelucrare a datelor cu caracter personal,

asigurarii caracterului complet, integru si veridic al datelor cu caracter
personal in retelele telecomunicationale si resursele informationale;
asigurarii posibilitatii de gestionare a procesului de prelucrare si pastrare a
datelor cu caracter personal.

Protectia datelor cu caracter personal prelucrate in sistemul informational al
USM se efectueaza prin urmatoarele masuri:

preintimpinarea conexiunilor neautorizate la retelele telecomunicationale si
interceptarii cu ajutorul mijloacelor tehnice a datelor cu caracter personal
transmise prin aceste retele;

excluderea accesului neautorizat la datele cu caracter personal prelucrate;
preintimpinarea actiunilor speciale tehnice si de program, care
conditioneaza distrugerea, modificarea datelor cu caracter personal sau
defectiuni in lucrul sistemului tehnic si de program;

preintimpinarea actiunilor intentionate si/sau neintentionate ale utilizatorilor
interni si/sau externi, precum si ale altor detinatori de date cu caracter
personal, care conditioneaza distrugerea, modificarea datelor cu caracter
personal sau defectiuni in lucrul sistemului tehnic si de program.

Preintimpinarea scurgerii informatiilor care contin date cu caracter
personal, transmise prin canalele de legatura, este asigurata prin folosirea
metodelor de cifrare a acestei informatii, inclusiv cu utilizarea masurilor
organizationale, tehnice gi de regim, iar preintimpinarea distrugerii,
modificarii datelor cu caracter personal sau defectiunilor in functionarea
soft-ului destinat prelucrarii datelor cu caracter personal este asigurata prin
metoda folosirii mijloacelor de protectie speciale tehnice si de program,
inclusiv a programelor licentiate, programelor antivirus, organizarii
sistemului de control al securitatii soft-ului si efectuarea periodica a copiilor
de siguranta.



7.6.

7.7.

b)

7.8.

7.9.

Mecanismul de punere in aplicare a masurilor de protectie este asigurat
prin separarea posibilitatilor functionale ale utilizatorului de posibilitatile
functionale de gestionare a sistemelor informationale, prin izolarea
functiilor de securitate de functiile care nu se atribuie la securitatea acestui
sistem si posibilitatea limitarii, cu ajutorul mecanismelor de stabilire a
prioritatilor, a folosirii resurselor informationale in care sunt prelucrate
datele cu caracter personal.

Acces la bazele de date vor avea numai persoanele autorizate- angajati ai
Sectiei Resurse Umane si numai la indeplinirea obligatiilor de serviciu, iar
copieria datelor se va putea face numai la locul in care sunt gestionate.
Fiecare dintre inspectorii serviciului resurse umane- utilizatori de date,
acceseaza numai acea baza de date pe care o are in gestiune:

utilizatorii care au acces la baza de date cu caracter personal sunt doar din
conducerea universitatii (rector, prorectori, decani). Toti utilizatorii sunt
obligati sa pastreze confidentialitatea datelor la care au acces, iar la finele
fiecarei sesiuni de prelucrare a datelor sa asigure integritatea si pastrarea
lor Tn locul stabilit.

copierea sau imprimarea datelor cu caracter personal se realizeaza numai
de catre inspectorii — utilizatori autorizati pentru aceasta operatiune i
numai in scopuri cerute de legile in vigoare ( copii la buletine de identitate,
CPAS, polite medicale).

este asigurata securitatea punctelor de primire/expediere a corespondentei,
precum si securitatea contra accesului neautorizat la aparatele de copiere.
corespondenta (scrisori, certificate, etc.), care contine date cu caracter
personal, se marcheaza, indicindu-se prescriptii pentru prelucrarea
ulterioara si raspindirea acesteia, inclusiv indicindu-se numarul de
identificare unic al USM ca operator de date cu caracter personal.

in cazul in care dezvaluirea datelor este impusa de lege ( de exemplu, in
vederea executarii unei hotariri judecatoresti), angajatii Sectiei Resurse
Umane se vor asigura ca tertul care solicita dezvaluirea actioneaza in
conformitate cu prevederile legislatiei Tn vigoare.

Se efectueaza monitorizarea permanenta si controlul comunicatiilor la
perimetrul exterior al sistemelor informationale ce contin date cu caracter
personal, inclusiv la cele mai importante puncte de contact in interiorul
perimetrului sistemelor informationale.

Este asigurata imposibilitatea accesului din exterior a utilizatorilor la
reteaua interna in care se prelucreaza datele cu caracter personal,
totodata asigurindu-se integritatea si confidentialitatea datelor cu caracter
personal transmise prin utilizarea mijloacelor de protectie criptografica a
informatiei si semnatura digitala.

VIIl. IDENTIFICAREA, AUTENTIFICAREA $I ADMINISTRAREA ACCESULUI

8.1.

UTILIZATORULUI iN SISTEMUL INFORMATIONAL DE DATE CU
CARACTER PERSONAL

In scopul identificarii cazurilor neautorizate de acces sau de prelucrare
ilegala a datelor cu caracter personal, operatorul inregistreaza si se duce



8.2.

8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

a)
b)
c)

evidenta persoanelor care au acces sau participa la operatiunile de
prelucrare a datelor cu caracter personal.

Toti utilizatorii Sectiei Resurse Umane detin un identificator personal — ID-ul
utilizatorului, pentru confirmarea caruia sunt utilizate parole si mijloace
fizice speciale de acces cu memorie.

Utilizarea parolelor in procesul asigurarii securitatii informationale: pe linga
cerinele de pastrare a confidentialitatii parolelor, este interzisa inscrierea
parolelor pe suport de hirtie, cu excepia cazului de asigurare a securitaii
pastrarii acesteia. La momentul introducerii, parolele nu se reflecta in clar
pe monitor. Angajatii Sectiei Resurse Umane vor modifica parolele de
fiecare data cind va depista indici ai unei eventuale compromiteri a
sistemului sau parolei.

Intru asigurarea posibilitatii de stabilire a responsabilitatii fiecarui utilizator,
sunt folosite identificatoare si parole individuale ale acestora. Operatorul
asigura utilizatorilor posibilitatea de a alege si schimba parolele individuale,
inclusiv de activare a procedurii de evidenta a introducerilor gresite ale
acestora. Dupa trei tentative gresite de autentificare accesul este blocat.
Operatorul asigura, pentru o perioada de 1 /un/ an pastrarea istoriilor
anterioare ale parolelor in forma de hash a utilizatorilor si prevenirea
folosirii repetate a acestora.

In cazul in care raporturile de muncé ale utilizatorului au incetat, au fost
suspendate sau modificate, si, ca urmare, noile sarcini nu necesita accesul
la datele cu caracter personal, precum si in cazul de modificare a
drepturilor de acces ale utilizatorului, abuz a utilizatorului de codurile
primite in scopul comiterii unei fapte prejudiciabile, absentat o perioada
indelungata, codurile de identificare si autentificare se revoca sau se
suspenda.

Tn scopul depistarii si evitarii cazurilor de acordare a drepturilor de acces
neautorizate, operatorul revizuie cu regularitate, maximum peste fiecare
sase luni si dupa oricare schimbare a statutului utilizatorului, drepturile de
acces ale utilizatorilor la sistemul informational de date cu caracter
personal.

IX.  AUDITUL SECURITATII IN SISTEMELE DE EVIDENTA SECTIA
RESURSE UMANE

Se organizeaza generarea inregistrarilor de audit a securitatii in sistemul
atomatizat de evidenta a salariatilor pentru evenimentele, indicate in lista
corespunzatoare, supuse auditului.

Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in
sistem, conform urmatorilor parametri:

data si timpul tentativei intrarii/iesirii;

ID-ul utilizatorulu;

rezultatul tentativei de intrare/iesire — pozitiva sau negativa.
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9.3.

b)

c)
d)

9.4.

9.8.

Se efectueaza inregistrarea tentativelor de pornire/terminare a sesiunii de
lucru a programelor aplicative si proceselor, destinate prelucrarii
informaiilor din sistemul atomatizat de evidena a salariatilor, inregistrarea
modificarilor drepturilor de acces ale utilizatorilor si statutul obiectelor de
acces conform urmatorilor parametri:

data si timpul tentativei de pornire;

denumirea/identificatorul programului aplicativ sau al procesului;

ID-ul utilizatorului;

rezultatul tentativei de pornire — pozitiva sau negativa.

Se efectueaza inregistrarea tentativelor de obtinere a accesului (de
executare a operatiunilor) pentru aplicatii $i procese destinate prelucrarii
informaiilor din sistemul de sistemul atomatizat de evidena a salariatilor,
conform urmatorilor parametri:

data si timpul tentativei de obtinere a accesului (executare a operatiunii);
denumirea (identificatorul) aplicatiei sau a procesului;

ID-ul utilizatorului;

specificatiile resursei protejate (identificator, nume logic, nume figier, numar
etc.);

tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

rezultatul tentativei de obtinere a accesului (executare a operatiunii) —
pozitiva sau negativa.

Se efectueaza inregistrarea modificarilor drepturilor de acces
(competentelor) utilizatorului si statutului obiectelor de acces, conform
urmatorilor parametri:

data si timpul modificarii competentelor;

ID-ul administratorului care a efectuat modificarile;

ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de
acces si statutul nou al acestora.

Se efectueaza inregistrarea iesirii din sistemul atomatizat de evidenta a
salariatilor, inregistrarea modificarilor drepturilor de acces ale subiectilor gi
statutul obiectelor de acces, conform urmatorilor parametri:

data si timpul eliberarii;

denumirea informatiei si caile de acces la aceasta;

specificarea echipamentului (dispozitivului) care a eliberat informatia
(numele logic);

ID-ul utilizatorului care a solicitat informatia;

volumul documentului eliberat (numarul paginilor, filelor, copiilor) si
rezultatul eliberarii — pozitiv sau negativ.

Cazurile de deranjament al auditului securitatii in sistemul atomatizat de
evidenta a salariatilor sau completarii intregului volum de memorie
repartizat pentru pastrarea rezultatelor auditului, sint aduse la cunostinta
persoanei responsabile de politica de securitate a datelor cu caracter
personal, care intreprinde masuri in vederea restabilirii capacitatii de lucru
a sistemului de audit.

Rezultatele auditului securitatii in sistemul atomatizat de evidenta a
salariatilor (operatiunile de prelucrare a informatiilor si mijloacele de
efectuare a auditului), se protejeaza contra accesului neautorizat prin
aplicarea masurilor de securitate adecvate si asigurarea confidentialitatii gi
integritatii acestora.
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10.1.

10.2.

10.3.

10.4.

XI.

11.1.

11.2.

11.3.

X. ASIGURAREA INTEGRITATII INFORMATIILOR DIN SISTEMUL DE
EVIDENTA SECTIA RESURSE UMANE

Se asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri
destinate prelucrarii informatiilor din sistemul atomatizat de evidenta a
salariatilor, inclusiv instalarea corectarilor si pachetelor de reinnoire a
acestora, protectia contra infiltrarii programelor daunatoare in soft-uri,
masuri care asigura posibilitatea reinnoirii automate si la timp a mijloacelor
de asigurare a protectiei contra programelor daunatoare si signaturilor de
virus.

Se utilizeaza tehnologii si mijloace de constatare a intrarilor ilegale, ce
permit monitorizarea evenimentelor si constatarea atacurilor, inclusiv
asigura identificarea tentativelor folosirii neautorizate a informatiilor din
sistemul atomatizat de evidenta a salariatilor.

Se asigura testarea functionarii corecte a componentelor de securitate a
sistemului atomatizat de evidenta a salariatilor (automat — la pornirea
sistemului, si dupa caz — la solicitarea persoanei responsabile de politica
de securitate a prelucrarii datelor cu caracter personal).

Copiile de sigurana: reiesind din volumul prelucrarilor efectuate, individual,
se stabileste de catre operator intervalul de timp in care se executa copiile
de siguranta a informatiilor din sistemul de evidena a salariatilor si soft-
urilor folosite pentru prelucrarile automatizate a acestora. Copiile de
siguranta se testeaza in scopul verificarii sigurantei purtatorilor de
informatii si integritatii informatiei indicate. Procedurile de restabilire a
copiilor de siguranta se actualizeaza si se testeaza cu regularitate, in
scopul asigurarii eficacitatii acestora.

GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE
EVIDENTA SECTIA RESURSE UMANE

Persoanele care asigura exploatarea sistemul atomatizat de evidena a
salariatilor trec, minimum o data in an, instruirea cu privire la
responsabilitatile si obligatiile in cazul executarii actiunilor de gestionare gi
reactionare la incidentele de securitate.

Prelucrarea incidentelor de securitate include depistarea, analiza,
preintimpinarea dezvoltarii, inlaturarea lor i restabilirea securitatii. Se
monitorizeaza si documenteaza, in mod permanent, incidentele de
securitate in sistemul de evidena a salariatilor.

Persoanele care se fac vinovate de incalcarea normelor privind obtinerea,
pastrarea, prelucrarea si protectia informaiilor din sistemul de evidena a
salariatilor poarta raspundere civila, contravenionala si penala.
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XIl. DISPOZITII FINALE

12.1. Prezentul Regulament a fost aprobat de catre rectorul Universitatii de Stat
din Moldova la 28.04.2015, cu posibilitatea revizuirii periodice, in functie de
modificarile si completarile in legislatie, precum si de sistemul de evidenta.

12.2. Modificarea si completarea prezentului Regulament se face in mod stabilit
pentru aprobarea lui.

12.3. Prezentul Regulament se completeaza cu prevederile legislatiei in vigoare.
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